WAC

Web Access Control

Napjainkban az informatikai rendszerek egyik leggyakoribb elérési Utvonala a
felhasznalék szamara a web-es felllet. Igy a legtobb visszaélés is ezen keresztiil torténik.

A rengeteg féle bdngészd és web szerver, megszamlélhatatlan szamu applikacio és
tdbménytelen adat kozds és egyen szilard védelme bonyolult feladatot jelent a
rendszergazdak szamara. /f \

Erre a komplex problémara jelent _ o _
A WAC leggyakoribb felhasznélasi teruletei:

kivalé, gyors és igen hatékony i i
megoldast a WebAccessControl * publikus weboldalak védelme
* interaktiv, web 2.0 és SOA

(WAC) megoldas. Helyezze el a ! -
WAC-ot a web szerver elé oly alkalmazasok védelme )
moédon, hogy a kliensek azon « internet banki alkalmazésok védelme
keresztil érjék el a rendszert.  nagyvallalati intranet rendszerek
Mivel a  termék teliesen vedelme

transzparens, igy a » Harom rétegi alkalmazasok frontend
webkiszolgalon és a klienseken védelme /
sem Kkell tovébbi bedllitAsokat

végezni. A WAC konfigurdlasa utdn a rajta keresztul folyd forgalmat elemzi és a
visszaéléseket, hibdkat kiszlri. Ezzel egyarant védve a klienseket és a web kiszolgalot a
kompromittalédastol.

Protokoll konverzio Webforgalom gyorsitasa

A WAC nem csak védelmi, hanem A WAC Kkibdvitett funkcionalitassal
helyesbitési és fordité modulokkal is el képes a statikus web tartalmakat,
van latva. Igy ha sziikséges, képes képeket, szovegeket, videbkat a
http 1.0 és http 1.1 protokollok kozti gyorsitotarbol kiszolgalni, igy
forditasra is. Ha a bdngészé csokkentve a web szerver terhelését.
szabdlytalan  kéréssel fordul a
kiszolgalohoz, vagy a kiszolgalo Terheléselosztas
szabalytalan valaszt adna, azt a WAC
korrigélja és képes a kommunikéciot A  WAC képes firtozott web
az internetes rfc-knek megfeleléen kiszolgalok esetén terhelésmegosztast
lektoralni. végezni  kulénbozé  algoritmusok

alapjan.
IP verzidkezelés
Titkositas

A WAC nem csak a klasszikus IPv4,
hanem a folyamatosan terjedd IPv6 A WAC képes SSL (Secure Socket
protokoll  kezelésére is  képes. Layer) terminalasra. igy a
Hasznalhaté olyan webes rendszerek webszerverek mas  ,clear  html!”
kezelésére is, melyekben a kiszolgaloi kapcsolatot tudnak kezelni.

halézat IPv6 protokollt hasznéalnak,
mig publikus szolgaltatasok [Pv4
protokollon at érhetéek el.

A projekt az Eurdpai Uni6 [SSEl
Tamogatasaval valosult meg
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Tulajdonsagok:

Csoport

Specifikacid

Web Applikaciés védelmek

Teljes reverse proxy

Monitor mode deployment

Buffer overflow

HTTP paraméter manipulacio, protokoll megfelelés
Null byte blocking

Bevitt adat normalizacié

Valasz szlrés és feliiliras

Flexibilis tlzfal akciok

Cookie és session befolyasolas

Cross-site scripting (XSS)

Command injection, SQL injection

Titkositas kikényszeritése

Applikacio és szerverhiba lizeneteinek eltakarasa
Intelligens hibat(iré szerverfarm, terheléselosztas
Teljes kord URL atiras, atiranyitas tAmogatas
Valasz kikényszeritések

Pozitiv és negativ biztonsagi modellek

Adatatviteli biztonsag

Teljes SSL v2/3 és TLS tAmogatas
FIPS 140-2 Level 3

Tamogatott cryptografiak

Beépitett titkositas tamogatasok:

e Advanced Encryption Standard (AES)
e Data Encryption Standard (DES)

e Triple DES (3DES)

e Blowfish

e RSA

o Diffie-Helman

e Digital Signature Algorithm (DSA)
e Secure Hash Algoritmus 1 (SHA-1, SHA-224, SHA-256,
SHA-384, SHA-512) és Message-Digest 5 (MD5)

Adminisztracio

Vékony kliens alapt multiplatform adminisztaciés felllet
Command-line interfész (SSH)

Simple Network Management Protocol (SNMP)
Roles-based access control (RBAC)

K&zponti biztonsagi menedzsment tAmogatas (TCB)
Konfiguraciok, statisztikak és napléallomanyok exportja és
importja

Napl6zas, monitorozas és audit

Syslog es lizenet és event logs
Forgalom és szolgaltatasi szint (SLA) monitorozas és
riport

Riasztasok és események monitorozas, statisztika

A gyart6 a véltoztatas jogéat fenntartja.

az On WAC partnere:




